
 4141-8552-1479.2 

 

4141-4983-6620.1 

 

  

  

  

  

  

  

  

  

automaited 

Rahmenvertrag über den Bezug von Software – Anlage A (DPA) 

Framework Agreement for the Purchase of Software – Appendix A 
(DPA) 

  

  

  

 

  



Rahmenvertrag über den Bezug von Software – Anlage A (DPA) 

Version 2.0 – 08. Januar 2025 

2 

 4141-8552-1479.2 

 

Anlage A (DPA) des Vertrages Appendix A (DPA) of the Agreement 

  

Vereinbarung über die Datenverarbeitung im 

Auftrag 

Contract on data processing on behalf 
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Anhang A von Anlage A (DPA) des Vertrages Annex A of Appendix A (DPA) to the 

Agreement 

Gegenstand, Art und Zweck der Verarbeitung 

sowie die Art der personenbezogenen Daten und 

die Kategorien betroffener Personen sind in 

diesem Anhang A von Anlage A des Vertrages 

festgelegt. 

The subject matter, nature and purpose of the 

processing, as well as the type of personal data 

and the categories of data subjects are specified in 

this Annex A of Appendix A to the Agreement. 

  

  

  

☒ Namen 

☒ Adressendaten 

☒ Kontaktdaten (z.B. Telefonnummern, 

Emails, social media) 

☒ Kommunikationsinhalte 

☒ Finanzdaten (z.B. Kontodaten, 

Steuerdaten) 

☒ Technische Daten (z.B. IP-Adressen, 

unique IDs, Gerätespezifikationen) 

☒ Daten in Bezug auf die Durchführung 

eins Beschäftigungsverhältnisses  

☒ Daten in Bezug auf die Begründung 

eines Beschäftigungsverhältnisses 

☒ Konfession 

☒ Gesundheitsdaten 

☒ Names 

☒ Address data 

☒ Contact details (e.g. phone numbers, 

emails, social media) 

☒ Communication content 

☒ Financial data (e.g. account data, tax 

data) 

☒ Technical data (e.g. IP addresses, 

unique IDs, device specifications) 

☒ Data relating to the performance of an 

employment relationship  

☒ Data relating to the establishment of an 

employment relationship 

☒ Denomination 

☒ Health data 
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☒ Sozialversicherungsdaten 

☐ Sonstiges (bitte ausführen): 

 

 

☒ Social security data 

☐ Other (please specify): 

 

 

  

☒ Kunden 

☒ Arbeitnehmer, freie Mitarbeiter, 

sonstiges Personal 

☒ Geschäftspartner 

☒ Interessenten 

☒ Bewerber 

☐ Sonstige (bitte ausführen): 
 

☒ Customers 

☒ Employees, freelancers, other 

personnel 

☒ Business partner 

☒ Interested parties 

☒ Applicant 

☐ Other (please specify): 
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Anhang B von Anlage A (DPA) des Vertrages Annex B of Appendix A (DPA) to the 
Agreement 

  

  

Die Räume, in denen die Verarbeitung 
personenbezogener Daten erfolgt oder 
Datenverarbeitungsanlagen installiert sind, dürfen 
nicht frei zugänglich sein. Sie müssen bei 
Abwesenheit der Mitarbeiter verschlossen sein. Die 
Zutrittsberechtigungen müssen in einem geregelten 
Verfahren nach dem „Need-to-know-Prinzip“ 
vergeben und regelmäßig hinsichtlich ihrer 
Erforderlichkeit überwacht werden. Räume, in 
denen Datenverarbeitungsanlagen 
(Rechenzentrum, Server, Netzwerkverteiler usw.) 
untergebracht sind, müssen besonders 
zutrittsgeschützt sein und dürfen nur für 
Beschäftigte der IT-Administration (ggfs. der 
Geschäftsleitung) zugänglich sein. Alternativ 
müssen die Geräte in geeigneten und 
verschlossenen Schränken untergebracht sein. 
Besucher und unternehmensfremde Personen 
müssen in einem dokumentierten Verfahren 
registriert und innerhalb der Geschäftsräume 
beaufsichtigt werden. 

The rooms in which personal data is processed or 
data processing equipment is installed must not be 
freely accessible. They must be locked when 
employees are absent. Access authorizations must 
be issued in a regulated procedure in accordance 
with the "need-to-know principle" and regularly 
monitored with regard to their necessity. Rooms in 
which data processing equipment (computer 
center, servers, network distributors, etc.) is housed 
must be specially protected against access and 
may only be accessible to employees of the IT 
administration (if applicable, the management). 
Alternatively, the devices must be housed in 
suitable and locked cabinets. Visitors and persons 
from outside the company must be registered in a 
documented procedure and supervised within the 
business premises. 

  

Für jeden Netzwerkbenutzer muss ein persönlich 
zugeordneter Benutzer mit einem mindestens 10-
stelligen Passwort mit Groß- und Kleinbuchstaben, 
Ziffer und Sonderzeichen eingerichtet sein. Die 
Nutzer sind systemseitig zu verpflichten, die 
Passwörter mindestens alle 90 Tage zu verändern. 
Die Netzwerkbenutzer sind auf die Einhaltung der 
Benutzerzugangsrichtlinie dokumentiert zu 
verpflichten. Die Einrichtung, Änderung und der 
Entzug von Zugangsberechtigungen müssen in 
einem dokumentierten Verfahren erfolgen. 
Eingerichtete Zugangsberechtigungen müssen 
regelmäßig hinsichtlich ihrer Erforderlichkeit 
dokumentiert überprüft werden. Die 
Netzwerkzugriffe müssen überwacht und 
protokolliert werden, dies beinhaltet auch nicht 
erfolgreiche Anmeldeversuche. Ein 
Netzwerkzugang muss automatisiert nach 
spätestens 10 Fehlversuchen systemseitig gesperrt 
werden. 

For each network user, a personally assigned user 
must be set up with a password of at least 10 
characters with upper and lower case letters, 
numbers and special characters. Users shall be 
required by the system to change passwords at 
least every 90 days. Network users shall be 
required to comply with the user access policy in a 
documented manner. Establishment, modification, 
and revocation of access privileges shall follow a 
documented procedure. Established access 
authorizations must be reviewed regularly with 
regard to their necessity in a documented manner. 
Network access must be monitored and logged, 
including unsuccessful logon attempts. Network 
access must be blocked automatically by the 
system after 10 unsuccessful attempts at the latest. 

  

Für die Zugriffe auf personenbezogene Daten muss 
ein dokumentiertes, rollenbasiertes 
Berechtigungskonzept vorhanden sein, welches die 
Zugriffe in der Form einschränkt, dass nur 
berechtigte Personen auf die für ihre Aufgabe 

A documented, role-based authorization concept 
must be in place for access to personal data, which 
restricts access in such a way that only authorized 
persons can access the personal data required for 
their task (minimum principle). 
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notwendigen personenbezogenen Daten zugreifen 
können (Minimumprinzip). 
Die Passwort-Regelungen aus der 
Zugangskontrolle müssen auch im Rahmen der 
Zugriffskontrolle umgesetzt werden. Die 
administrativen Tätigkeiten müssen auf einen 
kleinen Kreis von Administratoren eingeschränkt 
sein. Die Tätigkeiten der Administratoren müssen 
im Rahmen technisch vertretbaren Aufwandes 
überwacht und protokolliert werden. 

The password rules from access control must also 
be implemented in the context of access control. 
Administrative activities must be restricted to a 
small group of administrators. The activities of the 
administrators must be monitored and logged as far 
as technically feasible. 

  

Auswertungen müssen pseudonymisiert werden, 
sofern der Personenbezug für das Ergebnis nicht 
zwingend erforderlich ist. 

Evaluations must be pseudonymized unless the 
reference to a person is absolutely necessary for 
the result. 

  

Die Trennung von personenbezogenen Daten 
muss durch unterschiedliche Speicherorte oder 
durch eine Mandantentrennung sichergestellt 
werden. 

The separation of personal data must be ensured 
by different storage locations or by client 
separation. 

  

  

Im Rahmen der Weitergabekontrolle muss 
sichergestellt werden, dass nur berechtigte 
Personen die personenbezogenen Daten zur 
Kenntnis nehmen können. Bei einer Übermittlung 
per E-Mail sind entsprechende Schutzmaßnahmen 
(z.B. Verschlüsselung der Kommunikation 
zwischen den Mail-Servern) zu ergreifen. Mobile 
Geräte oder mobile Speichermedien müssen 
verschlüsselt werden, wenn auf ihnen 
personenbezogene Daten gespeichert werden. 

As part of the transfer control, it must be ensured 
that only authorized persons can take note of the 
personal data. In the case of transmission by e-mail, 
appropriate protective measures (e.g., encryption of 
communication between mail servers) must be 
taken. Mobile devices or mobile storage media 
must be encrypted if personal data is stored on 
them. 

  

Die Eingabe, Änderung und Löschung 
personenbezogener Daten muss dem 
durchführenden Beschäftigten zugeordnet werden 
können. Die Änderung und Löschungen von 
Datensätzen muss systemseitig eingeschränkt 
sein, damit ein versehentliches Ändern oder 
Löschen wirksam verhindert wird. 

It must be possible to assign the entry, modification 
and deletion of personal data to the performing 
employee. The modification and deletion of data 
records must be restricted by the system so that 
accidental modification or deletion is effectively 
prevented. 

  

Im Rahmen der Auftragskontrolle muss 
sichergestellt werden, dass die im Auftrag 
durchgeführten Datenverarbeitungsvorgänge 
ausschließlich auf Weisung des Kunden erfolgen. 
Hierzu müssen die mit der Datenverarbeitung 
Beschäftigten geschult und unterwiesen werden. 
Die Auftragsverarbeitung muss durch interne 
Kontrollen überwacht werden. Die Ergebnisse der 
Kontrollen müssen dokumentiert werden. 

As part of the order control, it must be ensured that 
the data processing operations carried out on 
behalf of the customer are carried out exclusively 
on the customer's instructions. To this end, the 
employees involved in data processing must be 
trained and instructed. Order processing must be 
monitored by internal controls. The results of the 
controls must be documented. 

Unterauftragnehmer dürfen nur auf Basis der mit 
dem Kunden vereinbarten Regelungen beauftragt 
werden. Die Übermittlung oder der Zugriff auf 
personenbezogene Daten darf erst dann erfolgen, 
wenn der Unterauftragnehmer eine Vereinbarung 
zur Auftragsverarbeitung gemäß Artikel 28 DS-

Subcontractors may only be commissioned on the 
basis of the regulations agreed with the customer. 
Personal data may only be transferred or accessed 
once the subcontractor has signed an agreement 
on commissioned processing in accordance with 
Art.  28 of the German Data Protection Regulation 
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GVO unterzeichnet hat und die Einhaltung der 
Regelungen des Datenschutzkonzeptes bestätigt 
hat. Die Prüfpflicht von automaited gegenüber 
seinem Unterauftragnehmer ergibt sich aus der mit 
dem Kunden abgeschlossenen Vereinbarung zur 
Auftragsverarbeitung. 

(DS-GVO) and has confirmed compliance with the 
regulations of the data protection concept. 
automaited's duty to verify vis-à-vis its 
subcontractor results from the commissioned 
processing agreement concluded with the 
customer. 

  

Die Verarbeitung von personenbezogenen Daten 
muss auf Datenverarbeitungssystemen erfolgen, 
die einem regelmäßigen und dokumentierten 
Patch-Management unterliegen. Es dürfen im Netz 
keine Systeme verbunden sein, die außerhalb der 
Wartungszyklen der Hersteller sind (insb. kein 
Windows XP, Windows Server 2003 etc.). 
Sicherheitsrelevante Patches müssen innerhalb 
von 72 Stunden nach Bekanntgabe eingespielt 
werden. Die durchgängige Verfügbarkeit von 
personenbezogenen Daten muss mittels 
redundanten Speichermedien und 
Datensicherungen gemäß dem Stand der Technik 
gewährleistet werden. Rechenzentren und 
Serverräume müssen dem Stand der Technik 
(Temperaturregelung, Brandschutz, 
Wassereinbruch etc.) entsprechen. Die Server 
müssen über eine unterbrechungsfreie 
Stromversorgung (USV) verfügen, die ein 
geregeltes Herunterfahren ohne Datenverlust 
sicherstellt. 

Personal data must be processed on data 
processing systems that are subject to regular and 
documented patch management. No systems may 
be connected in the network that are outside the 
maintenance cycles of the manufacturers (in 
particular, no Windows XP, Windows Server 2003, 
etc.). Security-relevant patches must be applied 
within 72 hours of being announced. The 
continuous availability of personal data must be 
ensured by means of redundant storage media and 
data backups in accordance with the state of the art. 
Data centers and server rooms must comply with 
the state of the art (temperature control, fire 
protection, water ingress, etc.). The servers must 
have an uninterruptible power supply (UPS) that 
ensures a controlled shutdown without data loss. 

  

Es muss ein Verfahren zur Überwachung des 
Datenschutzes im Unternehmen implementiert 
sein. Dieses muss die Verpflichtung der 
Beschäftigten auf das Datengeheimnis, die 
Schulung und Sensibilisierung der Beschäftigten 
und die regemäßige Auditierung der 
Datenverarbeitungsverfahren beinhalten. 

A procedure for monitoring data protection must be 
implemented in the company. This must include the 
obligation of employees to maintain data secrecy, 
the training and sensitization of employees, and the 
regular auditing of data processing procedures. 

Ebenso muss die Dokumentation des für den 
Kunden durchgeführten Verarbeitungsverfahrens 
vor Aufnahme der Datenverarbeitung erfolgen. Für 
Datenschutzverletzungen und die Wahrung der 
Betroffenenrechte muss ein durchgängiger 
Meldeprozess und Bearbeitungsprozess eingeführt 
sein. Dieser muss auch die Information des Kunden 
beinhalten. 

Likewise, documentation of the processing 
procedure carried out for the customer must take 
place before data processing commences. A 
consistent reporting and handling process must be 
in place for data privacy violations and the 
protection of data subjects' rights. This must also 
include informing the customer. 

  

- - 
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Anhang C von Anlage A (DPA) des Vertrages / Annex C of Appendix A (DPA) to the Agreement 

No. Name und Anschrift des 

Unterauftragsverarbeiters 

/  

Name and address of the 

subprocessor 

Zweck der Verarbeitung / 

Purpose of processing 

Art der Verarbeitung / 

Type of processing 

Kontakt / 

Ansprechpartner / 

Contact / Contact 

person 

1 Amazon Web Services 

EMEA SARL, 38 Avenue 

John F. Kennedy, L-1855 

Luxembourg 

Bereitstellen/Generierung 

von Automatisierungs-

lösungen  

Verarbeitung von Daten 

zur Bereitstellung von 

Automatisierungslösungen 

z.B. Daten Extraktion aus 

PDF, Konversationen mit 

dem Nutzer, Erstellung 

von Automatisierungen 

/ 

Provision/generation of 

automation solutions 

Processing of data for the 

provision of automation 

solutions e.g. data 

extraction from PDF, 

conversations with the 

user, creation of 

automations  

Übermittlung von Daten an 

AWS zu weiterer 

Speicherung und 

Bereitstellung zum Abruf, 

Daten Cloud-Hosting mit 

Zone Frankfurt 

Übermittlung von Texten an 

automaited KI zur Analyse 

und Verarbeitung 

/  

Transmission of data to 

AWS for further storage 

and provision for retrieval, 

data cloud hosting with 

Zone Frankfurt 

Transmission of texts to 

automaited AI for analysis 

and processing 

ITR Datenschutz GmbH, 

Marienplatz 2, 80331 

München, Deutschland, 

089-18917360, 

email@iitr.de 

2 OpenAI, L.L.C., 3180 18th 

St, San Francisco, CA 

94110 

Verarbeitung von Daten 

zur Bereitstellung von 

Automatisierungslösungen 

z.B. Daten Extraktion aus 

PDF, Konversationen mit 

dem Nutzer, Erstellung 

von Automatisierungen 

/ 

Processing of data for the 

provision of automation 

solutions e.g. data 

extraction from PDF, 

conversations with the 

user, creation of 

automations  

Übermittlung von Texten an 

OpenAI zur Analyse und 

Verarbeitung 

Datentransfer 

ausschließlich über API – 

nach „Terms of Use“ von 

OpenAI werden diese 

Daten nicht für das Training 

verwendet 

/ 

Transmission of texts to 

OpenAI for analysis and 

processing 

Data transfer exclusively 

via API - according to 

OpenAI's "Terms of Use", 

this data is not used for 

training 

ITR Datenschutz GmbH, 

Marienplatz 2, 80331 

München, Deutschland, 

089-18917360, 

email@iitr.de 

https://openai.com/policies 

 

 


